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Abstract

The field of computer networks is an integral part of the knowledge of IT professionals. Teaching
computer networking skills would require very expensive devices but using modern simulation
environments could be an alternative. The potential of simulation environments can be applied well in
education, as a well-functioning simulator can provide many opportunities for teachers and students in
both the design and testing phases. This article describes the debugging possibilities of the most used
computer network simulator, which helps the problem-solving, understanding and interpretation in
testing, fault diagnosis.
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Absztrakt

A szamitogép halozatok témakor szerves részét képezi az informatikus szakemberek szakmai
ismereteinek. A szamitogép halozati gyakorlati ismeretek oktatasahoz igen koltségek eszkozokre lenne
sziikség, azonban erre a korszerli szimuldciés kornyezetek alkalmazédsa alternativat jelenthet. A
szimulacids kornyezetek adta lehetdséget jol alkalmazhatok az oktatasban, hisz egy megfeleld
funkciokkal ellatott szimulator mind a tervezés, mind pedig a tesztelés fazisaban sok lehetdséget adhat
az oktatok ¢és a tanulok szamara egyarant. A cikk a legelterjedtebben alkalmazott szamitogép halozat
szimulator esetében a hibakeresési lehetOségeket mutatja be, mely nagyban segiti a didkok
problémamegold6 gondolkodasat, és a hibakeresésben a megértést, értelmezést.

Kulcsszavak: szdmitogép halozati ismeretek; szimuldcio, hibakeresés;

1. Bevezeto

Az internet vilagaban elképzelhetetlen a mindennapi életben a szamitogép-halozatok
hasznalata. Akar akarjuk, akdr nem, az internet hasznélata kdzben kapcsoltba keriiliink a
szamitogép haldzatokkal. A szdmitdgép haldzatok téma szerves részét képezi az informatikus
szakemberek szakmai ismereteinek (Horvath, 2014). A szakmai érettségi vizsga komplex

gyakorlati és szobeli vizsgatevékenységén egyarant el6térbe keriil (OH, 2018).
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A szakgimnaziumi haldzati ismeretek oktatasanak célja, hogy a korszerti ismeretekkel lassa el
azokat a szakembereket, akik majd az élet szdmos teriiletén alkalmazhatjdk a héalézatokban
szerzett tudasukat, jartassagukat (NIVE, 2016). A halézati ismeretek elméleti oktatasahoz
rendelkezésre all néhany, interneten elérhetd jegyzet, vagy a Cisco CCNA (Cisco Certified
Network Associate, a Cisco altal kiadott IT tanusitvdny) szakmai agyaga, azonban a
gyakorlati oktatas soran kénytelenek vagyunk sajat modszertant kifejleszteni, azt alkalmazni a

gyakorlatban (Lammle, 2011).

A kozépszintli érettségi vizsgadn két fordulot kell teljesiteni a tanuldknak. Az elsd része
gyakorlati, ahol szimuldcidos kornyezetben kell megoldani a halozattal kapcsolatos
feladatokat. A halozati szimulacidés program hasznilata megkonnyiti a felhasznalod részére a
halozati eszkdzok haszndlatat, a halozat mukodését. Lehetdséget ad bizonyos bedllitasok

grafikus feliileten valo elvégzésére, tovabba a szimulacidés mod segiti a hibakeresést.

A cikk a CISCO Packet Tracer szamitogép haldzati szimulacids kornyezet adta lehetdségeket

mutatja be elsésorban a hibakeresésre koncentralva (Janitor et al, 2010).

2. Kozépfoka informatika képzés

Korunk informaciés vilagdban az informatika szerepe jelentésen megnétt. Az €let minden
teriiletén fellelhetdk az informatikai eszk6zok. Az irodai alkalmazasokon (szovegszerkesztés,
tablazatkezelés, stb), internetes programok (bongészdé, levelezd, stb) hasznalatan,
programfejlesztésen vagy grafikus alkalmazasokon tal az online bankolas, jegyrendelés
(szinhaz, mozi, vonat, repiild, stb), online ligyintézés (adoiigyi, kézmi-szolgaltatoi, stb),
tovabba internetes vasarlas (ruha, élelmiszer, stb) mind rendelkezésiinkre all. Ezen kiviil a
kozlekedésben, a bankautomataknal, beléptetd rendszereknél, az {izletekben torténd
vasarlasnal, televizidzas kozben, tdvkozlésnél, az iparban (és még sorolhatnank), mindenhol
megjelenik az informatika. Azt lehet mondani, hogy az informatika gyakorlatilag bekebelezte

a kapcsolodo tudomanyagak részteriileteit.

Fontos, hogy a szakgimndziumokbol kikeriilé fiatal szakemberek rendelkezzenek megfeleld
informatikai miiveltséggel. Az altalanos ismereteket kozl6 informatika tantargyat ezért
ujabban a kozismereti tantargyak kozé soroljdk. A kozismereti informatika megjelenik
minden szakmacsoport kerettantervében, altalanos miiveltséggé vélt, mint az irdstudas vagy a

szamolas.
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A szamitogép haldzat gyakorlati ismeretek oktatdsa esetében a Packet Tracer szimulator
hasznélatos, amihez hagyomanyos szamitogépes terem megfeleld. Tovabba célszerii egy
halozati labor kialakitasa is, hogy ne csak szimulacios kornyezetben, hanem valds eszk6zokon

is lehetséges legyen a gyakorlati feladatok elvégzése.
2.1.  Kozismereti informatika

Sajnalatos modon a kerettanterv csak 1-1 6rat biztosit az informatika oktatdsara a 9-10.
¢vfolyamon. Intézményilinkben a szabad sav terhére minden évfolyamon tovabbi 1 oOrat
biztositanak, igy 9-10. évfolyamon 2-2, és 11-12. évfolyamon is legaldbb 1-1 ora jut erre a

célra. (Aki tanitott mar szamitogépes kornyezetben, az tudja, hogy egy ora az milyen kevés!)
A kozismereti tantargy témakorei:

- Informacidtechnoldgiai alapismeretek (kapcsolodasi pontok: matematika, fizika,
szamrendszerek, mértékegységek).

- Hardver ismeretek (kapcsolodasi pontok: fizika; kémia, elektromagnesesség).

- Szoftverek, operacio6 rendszer.

- Szovegszerkesztés (kapcsolodasi pontok: magyar nyelv, szovegalkotas, helyesiras).

- Tablazatkezelés (kapcsolodasi pontok: matematika, alapmiiveletek).

- Hang-, kép- és videofeldolgozas (kapcsolodasi pontok: ének-zene, rajz és vizualis
kultara).

- Internetes alkalmazésok (e-mail kiildése, keresés az interneten).

2.2. IT alapok

Az informdciotechnologiai (roviden IT) alapok 9. évfolyamon heti 1 6ra elméleti és 2 6ra
gyakorlati, 10. évfolyamon heti 1-1 ora elméleti és gyakorlati 6raszdmban jelenik meg a

szakmai kerettantervben. Mégis ez a tantargy képezi a szobeli érettségi tételek 50%-at!

Az IT alapismeretek alapozo tantargy az IT munkakordk betoltéséhez, illetve a szakmai
vizsgdk letételéhez. A f6 cél, hogy a tanuldk megismerjék a személyi szamitogépek,
hordozhatd IT eszkozok, nyomtatdk és egyéb periféridk mitkodését, alkatrészeit. Képesek

legyenek egy meghatarozott célu szamitogéphez megfeleld alkatrészt valasztani, azokat

egységes rendszerré Osszeépiteni, arra megfeleld operacids rendszert telepiteni.
A tantargy fobb témakdrei:

- Munka- és kornyezetvédelmi alapismeretek. Biztonsagos labor- és eszkozhasznalat
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- Bevezetés a szamitogépes architekturdkba. Szamitogép dsszeszerelése
- Szoftverismeret. Telepités és konfiguralas

- Informacidtechnolédgia biztonsag alapjai. Megeldz6 karbantartés

2.3. Programozas

A programozés csupan 20%-at teszi ki a szobeli érettségi tételeknek, mégis az interaktiv
vizsgarészben jelentds szerepe van. Ugyanis a programfejlesztésen kiviil a weblapszerkesztést

¢s az SQL nyelvet is e tantargy keretein beliil sajatitjak el a didkok.

Az érettségi vizsgaszabalyzat értelmében a 2019. majus-juniusi vizsgaiddszaktol kezdédden a
tanulok a C# vagy a Java nyelvek egyikén kotelesek a gyakorlati érettségi vizsgat teljesitent.
Intézménylinkben a C# nyelvet oktatjuk a didkoknak, felvaltva ezzel a tobb évtizedes

lemaradassal kiiszk6do és elavult korabbi programnyelveket.
A programozas tantargy témakdrei:

- Bevezetés a programozasba

- Weboldalak kodolésa

- JavaScript

- Programozasi tipusfeladatok

- Halado6 szintli programozas C# nyelven

- Adatbazis-kezel6 alkalmazasok készitése

3. Halozati ismeretek oktatasa

A szamitogép halozati ismeretek oktatasa els6sorban a Halézati ismeretek 1 és I
tantargyakban valdsul meg. A kovetkezdkben elsdsorban a halozati alapismeretek témakore és

oktatasa keril bemutatasra.

3.1.  Halozati ismeretek tantargy

A Halozati ismeretek I. tantargy elméletben és gyakorlatban is szerves részét képezi az
érettségi vizsganak. A tanuldk eldszor 10. évfolyamban taldlkozhatnak vele, ahol az elméleti
oraszam 1, gyakorlatra 2 ora jut. 11. évfolyamban 1 6ra elmélet, 3 o6ra gyakorlat, 12.
évfolyamban 2 ora elmélet, 2 ora gyakorlat. A 12. évfolyamon a korébban, IT alapok tantargy

keretein beliil tanultak atismétlésére is idot kell szanni!
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3.1.1. Halozati ismeretek I tantargy tanitdsanak céljai

A tantargy elméleti ismeretei tanitasanak célja, hogy a didkok tisztaban legyenek az alapvetd
halézati fogalmakkal, protokollokkal és technoldgidkkal, rendelkezzenek egy haldzat
tervezéséhez, megvalositdsahoz és a halozatfelligyelethez sziikséges elméleti hattérrel.
Tovabba ismerjék a halozatokban sziikséges eszk6zok és alkalmazasok telepitésének,
iizemeltetésének, valamint a halozati biztonsag és hibaelharitas alapjait. Az elméleti tantargy

tamogatast nyujt a gyakorlat elsajatitasahoz.

A tantargy gyakorlati ismeretei tanitasanak célja, hogy az otthoni, kis- és kozepes vallalati
halozatokra, ¢és Internet szolgaltatisokra fokuszalva a tanulok meg tudjak oldani a
halozatokban telepitett eszk6zok ¢és alkalmazasok telepitésének, iizemeltetésének,
biztonsagnak ¢és hibaelharitasnak gyakorlati feladatait, valamint bevezetést nyujt a haldézatok

tervezési folyamatéaba €s a halozatfeliigyeleti feladatokba is.
3.1.2. Halozati ismeretek Il tantargy tanitasanak céljai

A tantargy célja, hogy a kapcsolt haldzatokra, az IP telefonia igényeire €és a biztonsagra
fokuszalva megismertesse a vallalati halozatban telepitett eszk6zok ¢€s alkalmazasok
telepitésének, ilizemeltetésének €s hibaelharitasanak elméleti alapjait. A tantargy bevezetést

nyujt tovabba a kdzepes- €s nagyméretli vallalati haldzatok tervezési folyamataba.

A tantargy gyakorlati ismeretei tanitasanak célja, hogy a kapcsolt haldzatokkal, vallalati
forgalomiranyitassal és biztonsadggal kapcsolatos elméleti hattérre tamaszkodva a vallalati
halozatok tervezését, kialakitasat, lizemeltetését ¢és hibaelharitasat a gyakorlatban is

alkalmazzak a tanulok.

3.1.3. Halozati ismeretek I tantargy fejlesztendd kompetencidk

Szakmai készségek: bindris szamrendszer hasznélata, IP-cimzés, angol nyelvii, olvasott
szakmai szoveg megértése.

Személyes kompetenciak: precizitas, megbizhatdsag, 6nallosag.

Tarsas kompetencidk: egylittmiikddés, kezdeményezdkészség, prezentacios készség.

Moddszerkompetenciak: logikus gondolkodas, hibakeresés, problémamegoldas, hibaelharitas.
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3.2.  Erettségi kovetelmények szamitégép halozatok témakiorébol

Ebben az alfejezetben a kozépszintl érettségi elméleti témakoreit tekintem at a teljesség
igénye nélkiil. A szobeli tételek csupan 30%-at teszik ki a halozati ismeretek témakorei, a
tobbi az IT alapok, illetve a programozas témakdorét dlelik fel. A kozolt ismerteket a szobeli
tételsor alapjan allitottam Ossze, ezek ismeretében a vizsgazd eredményes szobeli vizsgat

tehet, illetve az olvaso is betekintést nyer a halozati ismeretek témakorbe.
F6bb témakorok elméletbol:

- Halozati infrastruktara, IP cimzés

- Topologidk, rétegmodellek, Ethernet-alapok, atviteli kozegek
- Kapcsolok mitkodése

- Forgalomiranyitok felépitése, mitkodése

- Helyi halézatok

- Halozati atviteli kozegek

- Vezetéknélkiili halozatok biztonsaga

A koOzépszintli érettségi halozati ismeretek témakdrében szimulacids kornyezet hasznalatat

koveteli meg a vizsgaszabalyzat, vagyis a tanulok valos eszkozokkel alig talalkoznak.
F6bb témakorok gyakorlatbol:

- Eszkozok kivalasztasa, kapcsolatok kialakitasa

- IP cimek bedllitasa

- Halozati késziilékek alapbeallitasai

- Forgalomiranyitas, NAT

- Vezetéknélkiili halozat beallitasai, konfiguracié mentése

- Rétegmodellek

4. Szimulacios kornyezet a szamitogép halézati ismeretek oktatiasiaban

A Packet Tracer a Cisco Systems altal tervezett tobbszintli vizualis szamitogép halozat
szimulacios eszkoz, amely lehetdvé teszi a felhasznalok szdmaéra a halozati topologidk
létrehozasat és a modern szamitogépes halozatok utdnzasat. A szoftver lehetdvé teszi a
felhasznalok szamara, hogy szimuldlt parancssori feliilet segitségével konfiguraljak a Cisco
forgalomiranyitokat és kapcsolokat. A Packet Tracer a fogd és vidd (drag and drop)

felhasznaloi feliiletet haszndlja, lehetévé téve a felhasznalok szamara a szimulalt halozati
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eszkdzok egyszerli hozzaadasat és eltavolitasat. A szimulacids kornyezet lehetséget ad a
halézati késziilékek a valosagos eszkozokkel egyezd programozasara is, valamint szimulacios

modban figyelhetjiik meg a folyamatokat.

Packet Tracer az alabbi haldzati eszkdzoket tartalmazza eszkdzkategorianként (1. abra):

e 0> Ao S

1. dbra Eszkozkategoriak

A kategoridk balrol jobbra haladva a kovetkezok:

- forgalomiranyitok

- kapcsolok

- hubok

- vezetéknélkiili eszk6zok
- kabelek

- végponti eszkozok

- biztonsagi eszk6zok

- WAN emuléci6

- kedvencek

- tobbfelhasznalos kapcsolat

A megfeleld kategériabol a mellette (jobbra) 1évo ablakrészben valaszthatunk eszkdzt, amit
egyszerlien a munkateriiletre huzunk. Az eszkdzok felhelyezése utan pedig a megfeleld

kabellel 6sszekatjiik azokat.

4.1. Szimulacios mod

A szoftver szimulacios tizemmodjaban lehetéség nyilik a csomagok haladasanak ellendrzésére
1épésrol-1épésre. Ez a megoldas a hibakeresés esetén bizonyul nagyon hasznosnak, ugyanis
ellendrizhetjiik mind a bejovd, mind a kimend csomag kiindulasi és cél IP cimét. A 2. dbran a

csomagok haladésat latjuk szimulacio kozben.
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2. abra Csomagok haladasanak nyomonkovetése szimulacios médban

4.2. A halozat tesztelése, hibakeresés

A szimulacios kornyezet lehetdséget ad az eldzdekben emlitett szimulacidos mod segitségével
a csomagok haladasanak nyomonkovetésére. Azonban ezen Kkiviil is tovabbi tesztelési,
hibakeresési lehetdségek allnak rendelkezésre. A tesztelés legegyszerlibb €s elsd modja, ha a
jobb oldali eszkdztaron a zart boritékra (Add Simple PDU — egyszerti protokoll adategység
inditasa) kattintunk, majd a kiildo, végiil a fogadd eszkdzre. Ha miikddik a kapcsolat a két
pont kozott, akkor a jobb alsdé ablakrészben a Successful (sikeres) felirat jelenik meg,
ellenkezd esetben a Failed (hiba). Az els6 egy-két probalkozasra nem sikeriil a teszt, amely
azért van, mert elsé alkalommal a kiildének le kell kérdezni a forgalomiranyito ARP tablajat,
amely a fizikai cimeket tartalmazza, ezen kiviil az iranyitotablat is el kell érni, ami az
utvonalakat tartalmazza. Ezek miatt a tobblet kommunikacidok miatt a folyamat idétallépéssel
(Time Out) ledll. Késdbbiekben ezeket az informaciokat megjegyzi, igy iddben megtorténik

az adatatvitel.

A masik, ezzel ekvivalens mddszer a végponti eszkdz szimulalt parancssoraban kiadott ping
parancs (3. abra), amely szintén egy kiildott csomag feladohoz torténd visszaérkezését tudja

tesztelni.
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Command Prompt

Pinging 172.19.10.1 with 32 bytes of data:

3. adbra Ping parancs alkalmazasa

Lathato, hogy az els esetben a fent emlitettek miatt id6tallépés volt, azonban a tovabbi

harom alkalommal sikeres volt a kommunikacid a két eszkoz kozott.

Ha az adatcsomagok athaladasanak folyamatat is szeretnénk nyomon kovetni, akkor a
szimulacios program szimulaciés iizemmoddja ad erre lehetdséget. A szimulacids lizemmodba
az ablak jobb als6 sarkdban 1évé Simulation Mode ikonra kattintva vagy a Shift+S
billentylikombinacié lenyomdasaval térhetlink at. (A valds lizemmodba vald visszatérésre a
Realtime Mode gomb vagy a Shift+tR kombinacidé szolgal.) Pingeljiik meg szimuléacids

modban a Laptoprol a PC11-et az 50.0.0.1-es, NAT altal leforditott cimen (4. abra).

e Y,
~ Iroda ",
Gyhrl 4,

4. dbra Ping hasznalata szimuldciés modban

A csomag épp az Iroda és a Gyarl forgalomiranyitok kozott halad. A Gyarl végzi a halozati

cimforditast, nézziik meg ott a csomag adatlapjat (5. abra).
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0sI Model Inbound PDU Details

At Device: Gyarl
Source: Laptop
Destination: 50.0.0.1

In Layers

Cutbound PDU Details

Out Layers

Layer 3: IF Header Src. IF: 10.1.2.6,

8

Dest. IP: 50.0.0.1 ICMP Meszage Type:

Layer 3: IF Header Src. IF: 10.1.2.6,
Dest. IP: 172.19.1.10 ICMP Meszage
Type: 8

Layer 2: Ethernet II Header
00ED.BOD4.5801 == 0060.3EB2.4602

Layer 2: Ethernet II Header
0060.3EB2.4601 == 00EQ.F7F3C.B3AS

Layer 1: Port FastEthernet0/1

Layer 1: Port(s): FastEthernet0/0

1. FastEthernet0/1 receives the frame.

5. ébra Csomag adatlapja

Megfigyelhetjiik, hogy a bejové oldalon a 3. rétegben a forrds IP cim az Iroda
forgalomiranyité cime, ugyanis a Gyarl nem ismeri a vezetéknélkiili hal6zat belsé cimeit. A
cél IP cim az 50.0.0.1. A kimend oldalon a cél IP cimnél mar a PC11 valodi cime szerepel, a

cimforditas megtortént.

A bemutatott modszerekkel tehat ellendrizhetjiik a halézatunk miikodését, és a hibakeresésre
is lehetOséget adnak ezek a lehetdségek, ugyanis megkereshetjiik, hol nem megy tovabb a

csomagunk, mikor kap hibas cimet, stb.

5. Osszefoglalas

A didkok ma mar szdmos korszerli informatikai eszkdzt is magabiztosan hasznélnak, akér
okostelefonrdl, laptoprol, tabletrdl legyen sz6. A szamitogépes alkalmazéasok is egyre tobb
lehetdséget adnak az oktatds terén is, a cikk is egy a szamitogép hélozatok témakoérének
oktatdsa szempontjabol eldnydsen hasznédlhaté szimuldtort mutatott be. A szimuldcid6 nem
csak a tervezés, hanem a tesztelés és hibakeresés szempontjabdl is nagyon jo lehetdségeket
ad, mely nagyban segiti a didkok problémamegoldé gondolkodésat, és a hibakeresésben a
megértést, értelmezést. A Packet Tracer szamitogép halozati szimulacids szoftver a
hibakeresés, tesztelés szempontjabol is jol hasznalhato lehetdségeket ad, ezzel segitve mind az

oktatd, mind pedig a tanulok munkajat.
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