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Abstract

Perimeter security of IT systems is becoming more complex, more expensive, and next-generation
firewalls are in most cases unavailable to some institutions. The article is about school security
perimeter. | will cover the possibilities provided by open source solutions, the functions and
shortcomings of the available environments, and describe how perimeter security can be implemented
with the available tools. The article highlights information security vulnerabilities and suggests how
school administrators can reduce risks.
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Absztrakt

Az informatikai rendszerek hatarvédelme egyre komolyabb kihivasokat jelent, anyagi okokbol az
ujgeneracios tlizfalak a legtobb esetben elérhetetlenck egyes intézmények szamara. A cikk a
hatarvédelem lehetdségeit jarja koriil az iskolak tekintetében. Kitérek a nyilt forraskodu megoldasok
altal biztositott lehetdségekre, a rendelkezésre alld kornyezetek funkcidira, hidnyossagaira, koriiljarom
azt a témat, hogy miképpen lehet a hatarvédelmet megvalodsitani a rendelkezésre allo eszkozokkel. A
cikk az informaciobiztonsagi hianyossagokra kivan ramutatni, javaslatot tesz arra, hogy az iskolak
rendszergazdai hogyan csokkenthetik a kockazatokat.

Kulcsszavak: hatarvédelem; (ijgeneracios tiizfalak; nyilt forraskoda rendszerek; kiberbtingzés; HUuEDU; OpenLab

1. Bevezeto

Egyre gyorsabban valtozé vilagunkban az informatika egyre jelentdsebb kihivas elé allitja az
intézményeket. A kiberblindzés valdsdgos ipardgga valt, a szervezett online bilindzés

visszaszoritasahoz egyre nagyobb erdfeszitésekre van sziikség.

Az Europol Eurdpai Kiberbilinzdi Kozpontja (EC3) minden évben kozzéteszi az internetes
szervezett blindzéssel kapcsolatos fenyegetések értékelését (IOCTA) és kiemelt stratégiai
jelentését. Az IOCTA kulcsfontossagu ajanlasokat fogalmaz meg a bliniild6z6 szerveknek, a

politikai dontéshozoknak és szabalyozoknak annak érdekében, hogy hatékony és dsszehangolt
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moédon reagalhassanak az EU kormanyait, véllalkozésait és polgarait érintd szamitogépes

bunozésre.

A legfrissebb, 2019-es IOCTA-jelentés® (Internet Organised Crime Threat Assessment 2019)

szerint a kiberblin6zés elleni harc legfontosabb prioritasai:

- kiberbilincselekmények
- gyermekek szexualis zaklatdsa

- fizetési csalas

elleni harc. Az elso prioritasként megjeldlt cél egy gytijtéfogalom, amely minden, valtozatos és
akér szolgaltatasként? barki szdméra igénybe veheté ,,High-tech” biincselekményt magaban

foglal®.

A kiberblindzés elleni harc komoly kihivasokat jelent, a védelem feltételinek megteremtése
nem elhanyagolhatd koltségeket ro a szervezetek koltségvetésére. A legnagyobb veszélyben
természetesen azok az intézmények vannak, amelyeknek nincsenek megfelelé forrasaik a
hatarvédelem feltételeinek megteremtésére. A korhazak mellett a kdzoktatasi intézmények a

kiberbiincselekményeknek leginkdbb kitett szervezetek.

2. Informaciobiztonsag a kozszféraban

A 2013. ¢évi L. torvény az allami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol rendelkezik (tovabbiakban Ibtv.). A jogszabdly a nemzet érdekében
kiemelten fontos a nemzeti vagyon részét képez6 nemzeti elektronikus adatvagyon védelme
érdekében fogalmaz meg rendelkezéseket, mivel ,, Tdrsadalmi elvaras az allam és polgadrai
szamara elengedhetetlen elektronikus informdcios rendszerekben kezelt adatok és informdciok
bizalmassaganak, sértetlenségének és rendelkezésre dallasanak, valamint ezek rendszerelemei
sertetlenségének és rendelkezésre allasanak zart, teljes kori, folytonos és a kockazatokkal

aranyos védelmének biztositasa, ezaltal a kibertér védelme. 4

Az informaciobiztonsaggal kapcsolatos operativ feladatok elvégzésére a Nemzetbiztonsagi
Szakszolgalat (NBSZ) keriilt kijel6lésre, a szervezeten beliil 2015-ben keriilt 1étrehozasra a
Nemzeti Kibervédelmi Intézet (NKI). Az NKI ellatja:

T https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019 (2020. 04. 18.)
2 https://www.exploit-db.com/ (2020. 04. 18.)

3 https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime (2020. 04. 18.)

4 https://net.jogtar.hu/jogszabaly?docid=a1300050.tv (2020. 04. 18.)
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- ,,az eseménykezelési feladatokat a létfontossagu informadcios rendszerek és
rendszerelemek, valamint

- az elektronikus kereskedelmi szolgaltatasok, valamint az informdacios tarsadalommal
osszefliggd szolgaltatasok egyes kérdéseirol szolo 2001. évi CVIIIL torvényben
meghatarozott bejelentés-koteles szolgaltatast — ugymint online piactér, internetes
keresoszolgaltatas, valamint felhdszolgaltatas — nyujto szolgaltatok esetében az

eseménykezelési, valamint a hatosagi feliigyeletet.

3. ANIIF program

A Nemzeti Informécios Infrastruktira Fejlesztési (NIIF) Program a magyarorszagi kutatoi és
oktatdsi halozat fejlesztése ¢és mitkodtetése érdekében jott létre. A program a teljes
magyarorszagi kutatdsi, oktatdsi és kozgyljteményi kozdsség szamara biztosit orszagos

nagysebességli szamitogép-haldzati infrastruktirat, valamint erre €piild szolgaltatdsokat.

A program céljainak megvalositasa érdekében életre hivott intézet 2016-ban beolvadt a

Kormanyzati Informatikai Fejlesztési Ugyndkségbe (KIFU).®
4. Hatarvédelem az iskolakban

4.1. Az iskolai végpontok védelme

2015 szeptemberétdl az iskolai végpontokon a Zone-based Policy Firewall kertilt bevezetésre,

az eszkozoket a KIFU feliigyeli. Az ij tizfalon a kovetkezd zondk keriiltek kialakitasa:

5 https://nki.gov.hu/intezet/tartalom/magunkrol/ (2020. 04. 18.)

6 https://kifu.gov.hu/content/kif%C3%BC-lett-jogut%C3%B3dja-nemzeti-inform%C3%A1ci%C3%B3s-infrastrukt%C3%BAra-
fejleszt%C3%A9si-int%C3%A9zetnek%C2%A0 (2020. 04. 18)
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- Privat (Privat + Wifi)
- Védett
- Publikus

- Internet

Az els6 zona a Privat és a Wifi szegmenst egyiitt kezeli. A Wifi szegmens az iskoldkban
megvaldsitott eduroam szolgaltatast teszi lehetévé’, mely a felhasznélokat Radius szerverrel,
MS-CHAPv2 EAP-moédszerrel autentikalja, igy biztonsagos haldzati hozzaférést biztosit az
arra jogosultaknak. Nevébodl adodoan a Privat, valamint a Védett szegmens eszkozei privat IP
cimekkel konfiguralhatok statikusan, vagy a router-en beallitott DHCP szolgaltatas
segitségével. A Publikus zonaban a 195.199.0.0/29-es tartomany hasznalhato altalaban. Ezeket

a publikus IPv4 cimeket kizar6lag manualisan lehet beallitani.

A tiizfalon konfiguralt zonak, wifi felhasznalok és szolgaltatasok a KIFU dashboard-on, webes
feliileten kezelhetok.
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1. 4bra - A Sulinet Dashboard feliilete®

7 http://sulinet.niif.hu/eduroam (2020. 04. 25.)
8 A kép forrasa: https://sulinet.niif.hu/sites/sulinet.niif.hu/files/dashboard_foablak.jpg (2020. 04. 28.)
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A zondkra vonatkozo sziirési szabalyok listaja a NIIF honlapjan megtekinthetd,? mivel azonban
alapvetden nem a tiizfal beallitasainak elemzése és értékelése a cikk témdja, erre a kérdésre a
nem térek ki. Informaciobiztonsagi szempontbdl itt csupan annyit emlitenék meg, hogy a zoéna
alapu tiizfal allapot kovetd, igy a forgalomiranyité a csomagok informacioit miutan kiolvassa,
a valaszcsomagokat akkor is visszaengedi, ha visszafelé minden tiltva van. A PPTP illetve az
IPSEC VPN-hez az ESP, GRE protokollokat a router vizsgalat nélkiil engedi at, viszont csak
az egyik iranyba, igy a forgalmat mindkét irdnyba engedélyezni kell, azaz a TCP 1723-as portot
az internet feldl ki kell nyitni. Tovabba megjegyzendd, hogy a PPTP VPN csupén a publikus

szegmensbdl engedélyezett.
4.2.  Opcionalis hatarvédelem

A fentiekben emlitett forgalomszabalyozas egységesen keriilt bevezetésre az egyes iskolakban.
Sajnos a 21. szdzadban a szervezeti infrastruktira védelmére rendelkezésre bocsatott eszkozok,
amelyek kizarolag ACL szabalyok segitségével engedik vagy tiltjak a forgalmat komplex
védelmet egyaltalan nem biztosithatnak, sem a behatolas detektdlasara, sem a tamadas
elharitasara nem alkalmasak. Emiatt az Ibtv. rendelkezései, amely szerint biztositani kell a
., kezelt adatok és informaciok bizalmassaganak, sértetlenségének és rendelkezésre allasanak,
valamint ezek rendszerelemei sértetlenségének és rendelkezésre allasanak zart, teljes kori,
folytonos és a kockdazatokkal aranyos” védelmét”, az iskoldk esetén egyre kevésbé

teljesiilhetnek.

A teljesség igénye nélkiil az aldbbi tamadasi formakkal szemben védtelenek teljességgel az

emlitett Szervezetek:

adathalaszat

- adatszivarogtatas
- csatolmanyba rejtett rosszindulati programok letoltése
- social engineering (szélhamossag)

- célzott tamadas

szolgaltatdsmegtagadassal jard tamadas

Mivel az iskoldk rendszergazdai is tisztaban vannak a lehetséges veszélyekkel, a védelmet
igyekeznek Kiterjeszteni, a hatarvédelmet (altalaban ingyenes eszkozokkel) kiegésziteni.

Evekkel ezel6tt a Microsoft Internet Security and Acceleration Server (ISA Server), illetve a

9 http://sulinet.niif.hu/tuzfal (2020. 04. 28.)
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Microsoft Forefront Threat Management Gateway (Forefront TMG) ingyenesen allt
rendelkezésre az iskolak szdmara, segitségiikkel grafikus feliileten is definialhato szabalyokkal,
viszonylag egyszeriien volt lehet0ség a halozati forgalom tovabbi sziirésére. Sajnos a TMG-vel
a Microsoft évekkel ezel6tt kivonult a piacrol, 2020. aprilis 14-én a Kiterjesztett support is

végleg lejart.

Emiatt egyre tobb rendszergazda igyekezett a TMG-t mas megoldéasra cserélni, a Linux
disztribuciok a legtébb helyen, ahol addig kordbban egyaltalan nem kaptak szerepet, a
Microsoft termékek helyére 1éptek. Az allami 6sztonzok ezt a folyamatot felkaroltak, a nyilt
forraskodu szoftverek bevezetésének tamogatasat tlizték ki célként, igy kozos igénybdl sziiletett

meg az OpenEDU és a HUEDU program.

A cikk tovabbi részében ezeket a megoldasokat mutatom be.

4.3. SuliX és az OpenLab

Az ULX Kft. az OpenEdu program keretében a kozoktatast és a felsOoktatast latja el
szoftverekkel és tamogato szolgaltatasokkal. Szoftverek tekintetében a support-on kiviil ez a
SuliX Professional Network Edition és a SuliXerver ingyenes biztositasat jelenti. A SuliX
disztribucio a Redhat/Fedora EPEL csomagforrasaibol késziilt. A Network Edition a desktop
operacids rendszernek specialis, intézményi hasznaltra szant szolgaltatasokat tartalmazo
verzidja. A SuliXerver egy ,.kulcsrakész” szoftvermegoldas. A SuliXerver az alabbi funkcidkat
kinalja:

- tanul6- és tanarkezelés

- hozzéaférések korlatozasa (tanulokra vonatkozik)

- dolgozatiras, érettségi

- SuliX Learning

- webszerver

- biztonsagi mentés

- SuliX Active Class (rugalmasan alakithat6 oktatasi kornyezet)

- fajlszerver

- levelezés

- csoportmunka

- tavoli adminisztracio

- tobb internetkapcsolat kezelése
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- tartalomsziirési és tlizfal funkciok. ,, 4 SuliXerver globdlis és teremszintre leosztott
tartalomszirési  valamint tizfalfunkciokat tartalmaz, amely a tanarok altal
rendszergazdai beavatkozas nélkiil is iranyithato.”

- desktop-ok kozponti kezelése

- szoftver- és hardverleltar

- cloud integracié

- Active Directory funkcio®

A SuliX az azt hasznalé intézmények szamara skalazhato megoldast jelent, a felho

infrastruktura modellek mindegyikét tamogatja.

Kozoktatas FelsGoktatas

stilix Cloud
£5 OPENSHIFT
nooensta(k

RED HAT
STORAGE

2. 4bra - A SuliX Cloud altalanos rendszerarchitektirajatt

4.4, HuUEDU és az OpenLab

A HuEDU a magyar kormany és a Novell kozott [étrejott megallapodas, amelynek {6 célja ,,a
nyilt forrdaskodii modellben rejlé lehetéségek kihaszndldisa*?. A HUEDU projekt keretében
késziilt el az openSUSE Linux disztribucié. 2009-t61 2012-ig szamos felhasznald és oktatdsi
intézmény szamara elérhetdvé valt az 6rokos alapinfrastruktira licenc a program keretében.
2013-ban a korményzat latva a kezdeményezés sikerét, tdmogatasat kibdvitette egy nyilt
forraskodu alkalmazascsomagra, igy sziiletett meg az OpenLAB. Szoftverek tekintetében az

OpenLAB is egy szerver oldali és egy munkadllomas oldali programcsomagbdl all. Az

10 http://ww.sulix.hu/ (2020. 04. 28.)
n https://docplayer.hu/5146938-Informatikai-celrendszertol-a-komplex-oktatasi-intezmenymenedzsmentig.html (2020. 04. 20.)
12 https://tisztaszoftver.hu/download/huedu_kozoktatas_flyer.pdf (2020. 04. 20.)
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OpenLAB kiszolgalo szintén egy ,,kulcsrakész” szoftvermegoldas, amely openSUSE alapokon

az alabbi funkciodkat kinalja:

- egyszertien kezelhetd webes feliilet az adminisztratorok és oktatok szamara

- Moodle e-learning és tananyag kezel6 rendszer

- Integralt laborfeliigyelet (Veyon)

- GLPI + FusionInventory hardver és szoftver leltar

- tovabbfejlesztett behatolas védelem (fail2ban)

- Orai fajlok kezelése

- Postfix/Cyrus/Roundcube levelezdszerver

- halodzati alapszolgaltatasok: DNS, DHCP, Tiizfal

- integralt kiszolgalo feliigyelet (Webmin)

- Samba4 alapu fajlszolgaltatas

- Samba4 Acitve Directory (teljes értékii tartomanyvezérlé modern Windows kliensek
szamara)

- Squid/SquidGuard proxy, halézati korlatozasok!®

A szerver operacios rendszer GUI-val nem rendelkezik, az igényeknek megfeleld konfiguralas

konzolon illetve webes feliileten, Webmin-ben valdsithaté meg.

4]
Webmin .
Webmin bellitasa
Webmin 1.890

& Webmin

*  Webmin bedlitasok

Proxy

& / B 9 8

Debugging

b

«# Start at boot time ®igen  Nem Change this option to control whether Webmin is started at boot time or not. If itis not cumently started at boot and Yes is chosen, a new init script will be created.

Click this button to re-start the Webmin server process. This may be necessary if you have recently upgraded Perl.

Re-check all dules forinstalled servers, and update those that appearin the ‘Un-used modules' category.

3. abra - Kiszolgalo adminisztracié az OpenLAB-ban'*

13 http://huedu.hu/wp-content/uploads/2019/04/OpenLAB_telepitesi_dokumentacio.pdf (2020. 04. 20.)
A kép forrasa: http://huedu.hu/wp-content/uploads/2019/01/OpenLAB_alkalmazasok.pdf (2020. 04. 20.)
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Az OpenLAB szervernek a méglévé infrastruktiraba torténd integralasara tobbféle
forgatokonyv is 1étezik, alabb annak a megoldasnak a topologiajat mutatom be, amely alkalmas

lehet a helyi halozat szofisztikaltabb védelmének megvalositasara.

_ Sulinet (cisco) router

Sy
Huedu OpenLAB szerver )
(2 hélozati kartyéval) n - DHCP szerver (192.168.64.1...254)
+ Switch (kbzponti) - DNS szolgaltatas
/ Tizfal
/ Iskolai wm router ‘ -DMZ
‘a Fix P cim:
195 159,154 xxx
Switch (terem) t‘ﬁ Tikérség, gazdaségiirodai switch

4

F IP ci
u/ !’ 11;2 P scsnéa - R/ Switch (terem2) Q;.
o \
1 ’7 Irodai n
yomtatd
T L‘ -
Q0

YR QoY

Munkadllomasok
SUSE Linux/Ubuntu/Microsoft

Tanul6i munkadllomasok Windows 7/8/8.1/10

Munkadllomasok
SUSE Linux/Ubuntu/Microsoft
Tanar munkaéllomas Windows 7/8/8.1/10

&yon (mun omas

] felugyelet)

4. abra - Gateway-ként miikodé OpenLAB kiszolgaléval megvalésitott topolégia. ™

5. Ujgeneracios tiizfalak

A digitalis kor informaciobiztonsagi kihivasainak, igy a kiberbiztonsag fokozottabb igényeinek
megfelelden mar évtizedekkel kordbban megfogalmazddott az igény a kifinomultabb
hatarvédelem megteremtésére. A drasztikusan ndvekvd fenyegetésekre valaszképpen sziiletett
meg a ,,Next-generation firewall” koncepcidja. Az ujgeneracids tiizfalak kombinaljak a
hagyoményos tlzfal szerepkoroket mas haldzati sziirési funkciokkal, igy példaul az

alabbiakkal:

- Deep Packet Inspection (DPI)

- Intrusion Detection Systems (IDS)

- Intrusion Prevention Systems (IPS)

- TLS/SSL encrypted traffic inspection

- website filtering

"5 http://huedu.hu/wp-content/uploads/2019/04/OpenLAB_telepitesi_dokumentacio.pdf (2020. 04. 20.)
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- QoS management
- antivirus inspection
- identity management (pl. LDAP, RADIUS, Active Directory)

Az Gjgeneracios eszk6zok, illetve szoftverek piacan szamos gyarto cég terméke fellelhet6 (pl.

CheckPoint, PaloAlto, Cisco, Fortinet).
5.1. IDS/IPS

Az Gjgeneracids tizfalak egyik legelterjedtebb funkcidja Intrusion Detection Systems (IDS)

¢és/vagy Intrusion Prevention Systems (IPS).

Az IDS elemzi a halozati forgalmat és detektalja az ismert kibertamadasok szignatirait,
naplézza a gyanus eseményeket ¢s tadmadasokat. Az IPS ezen feliil képes beavatkozni,
megallitani a behatolasi kisérletet'®. Mindkét rendszer alapvetden cyberthreat adatbazisra
tamaszkodik, azaz csak ismert tamadasi formakat képes felismerni, igy példaul egy Zero-day
sériilékenység kihasznalo exploit-ot — Al funkcionalitas nélkiil — sem detektalni, sem blokkolni
nem tud. A legtobb esteben az ujgeneracios tlizfalak éppen ezért vannak felvértezve mas

eszkozokkel, rendszerkekkel is.

6. Osszegzés

A kozoktatasi intézmények sajnos nem rendelkeznek megfeleld eszkozokkel a megfeleld
hatarvédelem kialakitasara, a kereskedelmi forgalomban beszerezhetd ijgeneracios tiizfalak
beszerzésére €s lizemeltetésére nincsen lehetdségiik. Az elmult években a kormanyzat a nyilt
forraskddiu megoldasok tdmogatasara helyezte a hangstlyt, azonban ezek a rendszerek, legyen
sz6 akar az OpenEDU vagy a HUEDU programrol csak korlatozottan terjedtek el a magyar
iskolékban.

A rendelkezésre bocsatott kiszolgaldk tulajdonsagait szemiigyre véve, egyértelmii, hogy a
fejlesztés mindenkori irdnyat alapvetden az intézmények adminisztracios feladatainak
digitalizalasa, modernizalasa ihlette, és amennyiben a nyilt forraskodu kiszolgalok valamelyike
gateway-ként keriilt vagy keriil bevezetésre valamelyik intézményben, alapvetd funkcidit

tekintve egy ujgeneracios tiizfal feladatait egyaltalan nem lathatja el.

Szamos olyan kezdeményezés van azonban, amely lehetdséget biztosit Gjgeneracios tiizfal

»epitésére” nyilt forraskoda alapokon. Ilyen példaul a Snort vagy a Suricata IDS/IPS engine,

16 https://www.varonis.com/blog/ids-vs-ips/ (2020. 04. 25.)
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ezek telepitése és konfiguralasa legyen szo6 akar a SuliX, akdr az OpenLAB rendszerrdl
megteremthetné az uUjgeneracios hatarvédelem minimalis feltételét. Jollehet ezeknek a
rendszereknek az ilizemeltetése, monitorozasa, a napléallomanyok kezelése, feldolgozasa,
esetlegesen elemzése Gjabb kihivasokat jelentene az érintett intézményeknek, az automatizalt
elharitas lehetdsége onmagaban jelentdsen hozzajarulna az Ibtv.-ben megfogalmazott elvek

aranyos érvényesiiléséhez.

Kétségkiviil mindez abbol a megfontolasbol indul ki, hogy az On-Premises megoldasoknak van
¢és lesz is 1étjogosultsaga, ez pedig ellentmondani latszik annak, hogy a Cloud Computing —
sz€lsOséges esetben a SaaS modell implementalasa - egyre nagyobb tért nyer a helyi
megoldasok rovasara. 2020-ben, a COVID-19 krizis kdvetkeztében az oktatas kényszeri és a
varatlan helyzetben kozponti koncepciod nélkiili digitalizacidja a hasznalatba vett kiilonféle
virtudlis kollaboracids kornyezetek révén a felhdbe koltoztette az iskolai adminisztracid
jelentés részét. Bar kényszer sziilte megoldasokrél van szd, az oktatas digitalizacioja
elkeriilhetetlen, kollaboracidés kornyezetre sziikség van, ez pedig annak a ténynek az
elfogadésaval is jar, hogy az adatok egy részét az intézményeknek meg kell osztaniuk egy
harmadik féllel. Viszont az adminisztrativ miikodéshez sziikséges adatok jelentds részének a
felhoben valo elhelyezését semmi sem indokolja, éppen ezért van sziikség a fent részletezett

On-Premise megoldasra, lehetdséghez mérten a helyi halozatok koriiltekinté hatarvédelmére.
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Rovid szakmai életrajz

Csordas Janos informacidbiztonsagi teriileten dolgozik a NISZ Nemzeti Infokommunikacids
Szolgéltatd Zrt.-nél. Felséfoku tanulmanyait a Dunatjvarosi Egyetem végezte,
rendszerinformatikus oklevelet szerzett. Az informdciobiztonsag teriiletén beliil érdeklddési
kore alapvetden az adatbiztonsaggal kapcsolatos kérdésekre iranyul. Gyakorlati feladatain kiviil

az informaciobiztonsag teriiletén oktatoi feladatokat is ellat a kdzoktatasi rendszerben.
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