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Abstract

This article presents a software development project, that is based on integrating between Microsoft
Dynamics ERP system, and other systems that are separate. Understanding customer needs, and the
workflow of those separate systems, and creating an universal integrated product was essential to solving
the specified requirements. This product provides device-independent interoperability between almost
any hardware or software, making users life easier, business workflows more effective, eliminating third
parties. The article provides a concrete example of this module and it’s functions.
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Absztrakt

A cikkben egy vallalatiranyitasi rendszer a Microsoft Dynamics ERP és a kiilonbozo, altalaban
szigetrendszerként miikodé hardverek és szoftverek kozotti integracio keriil bemutatasra. A feladat
megoldasahoz elengedhetetlen volt az iigyfelek igényeinek felmérése, és az egyes vallalatok altal
hasznalt elszigetelt rendszerek miikkodésének megismerése, valamint egy univerzalis termék 1étrehozasa,
amely konnyen integralhaté a kiilonbozé bedllitottsagu vallalatokhoz. Ezen termék eszkdzfiiggetlen
integraciot és atjarhatosagot biztosit a kiilonb6z6 rendszerek kozott, segitségével automatizmusok
hozhatdk 1étre, megkonnyitve ezzel a rendszert hasznalok munkajat, ezaltal pénz, de féleg id6 sporolhato
meg a harmadik fél kiiktatasaval. A cikk egy konkrét példat felhasznalva mutatja be a modult és annak
funkcioit.

Kulcsszavak: ERP; 10T; Integrdcio, Microsoft; Dynamics; NAV; Navision; Business Central;

1. Bevezeto

Néhany tigyfeliink részérdl a kozelmultban felmertilt az igény kiilonb6zd egymastol elszigetelt
rendszerek integralhatosagara a Microsoft Dynamics NAV, illetve Business Central rendszerbe
(Microsoft, 2020). Az tigyfeleink kore nagyon sokrétii, ezaltal az integralasra var6 rendszerek
zOme teljesen eltér egymastol, mégis felmertilt egy otlet, hogy hogyan lehetne egységesiteni
ezeket egy kozos platform ald. A fejlesztés legfobb célja ezen platform kialakitasa volt, amelyet
igy minimalis moédositassal elérhetévé tegyiink a partnereinknek. Ezen modul egyarant
hasznalhato egy fos vallalkozasok, valamint nagyvallalati kdrnyezetben egyarant, fiiggetleniil
a kiilonb6z6 rendszerek foldrajzi poziciojuktol, az egyetlen dolog amire sziikség van az az

internetelérés. A multban tigyfélspecifikusan mar torténtek hasonld irdnyban kutatisok, és
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fejlesztések, de ezek nem voltak egyszerlien atiiltethetok egy masik vallalathoz, igy
mindenképpen egy univerzalis megoldast kellett talalnunk, amelyhez kdnnyen megirhat6 az
tgyfélspecifikus kiegészités. A cikkben ezen ligyfélspecifikus kiegészités egy kartyas beléptetd

rendszer formajaban keriil bemutatasra. (1. abra)

1. abra Kartyas beléptetorendszer

1.1. A Protokoll kivalasztasa

A tervezés soran sok 6tlet felmertiilt, hogy milyen protokoll az, amely elég univerzalis ahhoz,
hogy barmilyen egymastdl fiiggetlen rendszerek kozott megvaldsithatd legyen a
kommunikécio. Végiil a sajat okosotthon rendszerem tervezése alatt megszerzett tudas alapjan
az MQTT! (Eclipse Mosquitto, 2020) mellett dontdttem. Ezen protokoll nagyon rugalmas,
valamint kis eréforrast igényel, nyilt forraskodu, publish-subscribe alapokon miikodé halozati
protokoll, amely tizeneteket kozvetit az eszk6zok kozott, és alkalmas olyan kérnyezetbe, ahol
a halozati savszélesség erdsen limitalt. Az MQTT protokoll erésen hasonlit a Dynamics ERP

rendszerében hasznalhatdo EventPublisher és EventSubscriber metodusokhoz, ahol bizonyos

' Message Queuing Telemetry Transport — Uzenetsorbaallité Telemetriai Transzport
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eseményeket hozhatunk létre kod szinten, majd ezen eseményekre feliratkozva irhatunk

funkcidkat. Ez a hasonlosag nagyban megkonnyiti az MQTT integraciot.

1.2. MQTT Kliens a Dynamics-ben

Hogy hasznalni tudjuk az MQTT altal nyujtott szolgaltatasokat sziikségiink lesz egy kliens
szoftverre, amin keresztiil a kommunikacié megvaldsithato a két rendszer kozott. A Dynamics
NAYV, illetve Business Central On-Premise valtozataiban hasznalhaté kiilsé .NET alapu
konyvtar igy a legkézenfekvobb megoldas az volt, hogy keresni vagy irni kell egy ilyen kell
egy ilyen konyvtarat. Ezt meg is taladltam az M2MQTT (Paolo Patierno, 2015) személyében,
amely akar modositas nélkiil hasznalhat6 a kitalalt célra. Az MQTT brokerhez csatlakozva és
a megfeleld topikokra feliratkozva, az ERP rendszer képes iizeneteket fogadni és kiildeni a

broker iranyaba.
1.3. MQTT iizenet lista

Az ERP rendszerben, hogy a kliens altal lekért és kiildott tizeneteket atlathatoan kezelni tudjuk
egy tablara van sziikségiink, valamint egy Codeunit-ra, amely megadott id6k6zonként lekérdezi
az MQTT brokertdl a friss lizeneteket és tolti az emlitett tablat. A Dynamics-ban az iizleti logika
nem kiiloniil el élesen a kiilonb6z6 objektum tipusoktol, igy egy tabla, amely SQL szinten
valoéban egy SQL tablanak felel meg, az ERP oldalon programkodot is tartalmazhat, akar a
teljes tablara, akar az egyes mezdokre vonatkozoan. (2. abra) Ezt a lehet6séget kihasznalva két

Triggert fogunk hasznalni a tablankban, erre a tervezés részben bévebben kitériink.

1.4. Standard objektum kiegészitések

A Dynamics fejlesztok, néhany specialis objektum, kivételével hozzaférnek a teljes
vallalatiranyitasi rendszer {izleti logikajanak kodjahoz. Erre sziikség is van mert sok esetben az
tgyfél igényeinek megfeleléen modositasokat kell eszkozolni, de jelen esetben csak
kiegészitjiik a gyari objektumokat, valamint 1j objektumokat hozunk létre. A beléptetd rendszer
hasznalatdhoz, néhany 10j tablara is sziikséglink van, amelyben definidljuk a Kéartyakat, a
Kartyakhoz hozzarendelt Ajtokat, Egy Ajtok és Beléptetokapuk tabla, valamint ki kell
egésziteniink a Felhaszndlo tablat, hogy hozzarendelhessiik az egyes felhaszndlokhoz a

megfeleld kartyat/kartyakat.
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2. abra User Setup tabla felépitése és iizleti logikaja

2. Tervezés és Implementacio

A Dynamics ERP EventPublisher/Subscriber, valamint az MQTT Publish/Subscribe kozti
logikai hasonlésagok miatt a tervezés nem titkdzott technikai bonyodalmakba. Alapvetden két

részre lehet elkiiloniteni a tervezési és implementacios fazist.
2.1. MQTT oldal

Ezen az oldalon, hacsak nincs specialis igénylink nincs sziikség specialis tervezésre. A broker
szoftvert egy tetszéleges kornyezetbe feltelepitjiik, vagy hasznalhatunk a felhében 1étrehozott
ingyenes vagy fizetds szolgaltatast az igényeinknek megfelelden. Erdemes beszerezni emellé
az MQTT Explorer (3. abra) (Thomas Nordquist, 2020) vagy mas, hasonlé alkalmazast,
amellyel kozvetleniil kapcsolodhatunk a brokerhez, lekérdezhetjiik az 6sszes lizenetet, nyomon
kovethetjik az egyes topikokban a valtozasokat, feliratkozhatunk topikokra, valamint
lizeneteket tehetlink k6zz¢é az egyes topikokban, megkonnyitve ezzel a tesztelést, valamint a

rendszer monitorozasat.
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3. abra MQTT Explorer

A hardvereket, jelen esetben a kartyas beléptetd rendszert, valamint az ajtonyit6 mechanikat

csatlakoztatjuk az MQTT brokerhez a megfeleld topikba.
Péld4ul: /dooraccess/readers/readerl, valamint /dooraccess/doors/doorl

Az elso topikba beérkezo iizenetet feldolgozzuk, majd amennyiben sziikséges a megfeleld
izenetet a masodik topikba, amely az ajtd vezérlése elkiildjiik. Maguk az eszk6zok is tehetnek
kozz¢ lizenetet a sajat topikjukba, igy megoldhatd a nyitds utdn az automatikus zaras, ez

lehetdvé teszi egy adott ajto aktudlis allapotanak lekérdezését is.

Az ajtényitd hardver a megfeleld topikban egyetlen paraméterrel rendelkezik, amely az ,,Open”
névre hallgat és két allapotot vehet fel, igaz vagy hamis annak megfelelden, hogy az ajtéd
nyithatd vagy zarva van, nyitds utan a beallitott id6tartamnak megfeleléen automatikusan

visszaallitja a zart allapotot elkeriilve az illetéktelenek belépését.

2.2.  Dynamics oldal

Az alaprendszer hasznalatdhoz sziikségiink van az MQTT Kliens konyvtarat példanyositd

Codeunitra, valamint ebben a konyvtarban iratkozunk fel az egyes topikokra, ezen feliil sziikség
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van egy tablara a lekérdezett lizenetek tarolasara, amellyel gyakorlatilag SQL oldalon
reprodukaljuk az MQTT broker aktualis, és multbéli allapotait. Az MQTT kliens codeunitot
sziik 1dokozonként meghivjuk, hogy valds idében kovethetd legyen az iizenetek folyama.
Sziikség van még a Quality of Service? (QoS) definialasara. Ez a protokoll szempontjabol
szlikséges, hogy a brokerbe bekiildott tizenetiink a feliratkozok részére milyen fontossaggal

birnak.
Qo0S-bdl az MQTT héarom szintet tdmogat:

1. Legfeljebb egyszer (0)
2. Legalabb egyszer (1)
3. Pontosan egyszer (2)

Ezen szintek hasznalata a felhasznalés jellegébdl adodoik, és valoban azt fogalmazza meg hogy

mennyire fontos az egyes topikokba bekiildott tizenet nyugtdzasanak fontossaga.

Példaul: ha homérséklet monitorozasra hasznaljuk, ahol 30 méasodpercenként bekiildjik a
megfeleld szenzorhoz tartozo topikba az aktudlis hémérsékletet, de erre az eseményre
feliratkozott szoftverhez (amely példaul egy hdmérsékletet mutato kijelz6ben mikodik) nem
jut el, nem jelziink hibat, és probaljuk meg mindenképpen eljuttatni az {izenetet, hiszen 30
masodperc mulva jon a kdvetkezo, friss értéket tartalmazo iizenet, igy tanacsos a ,,0” szint
hasznalata. Azonban, ha olyan kritikus rendszerrdl beszéliink, ahol feltétleniil célba kell juttatni
az lizenetet célszer(i magasabb szintet hasznalni, igy a rendszer, noha rendelkezik frissebb

bejegyzéssel az eldz0 tlizeneteket is elkiildi a végeszk6zok szamara.

Jelen esetben a 0 szint hasznalata megfelel az igényeinknek, mert egy kéartyas beléptetd rendszer
esetén ha az iizenet valamilyen okbdl nem jut el a Dynamics oldalra, oda ahol a beléptetés
authentikécio lezajlik, a felhasznalé még egyszer meg fogja probalni a belépést, valamint nem
szlikséges a régebbi iizeneteket eljuttatni az ERP felé, hiszen ez egy haldzati kimaradas esetén
akar biztonsagi kockazatot is jelenthet, az ajtok az ERP rendszer legkdzelebbi bekapcsolasakor
kinyitja az ajtokat, noha az iizenet tovabbitasa és fogadasa kozott akar napok telhetnek el, ezért

1s fontos jelen esetben hogy csak a legutolso allapot keriiljon bejegyzésre.

2 Jelen esetben a szolgaltatason kozzétett lizenetek prioritasat jeldli
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2.2.1. Tablak

Ahogy fentebb is emlités esett rola, sziikségilink van 0j tablak létrehozasara a rendszerben. Az
alaprendszer miikodés€hez egyetlen tabla is elegendd, amelyben az lizeneteket taroljuk. Ehhez
a tablahoz két EventPublisher funkcié hozzdadésa is sziikséges, amelyek a tablaban végzett
miveletnek megfeleléen egy eseményt hoznak létre amire mas objektumokbol fel lehet

iratkozni. A két Publisher az OnAfterModify, amely egy rekord modositisa utan keriil

meghivasra, illetve az OnAfterInsert, amely egy 0j rekord bekeriilése utan keriil meghivasra.

A tabla felépitése igen egyszert, egy elsddleges kulcs, valamint egy tizenet fielddel rendelkezik,

ennyi mar elegendd az alapvetd mikodéshez. (4. abra)
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4. abra Business Central C/AL Development Environment

A beléptetdrendszerhez sziikségiink van még tovabbi tablakra, amelyek a kovetkezok:

1. Card Header: Az egyes kartyak alapvetd adatait tartalmazza.

2. Card Lines: Az egyes kartyak altal nyithato beléptet6 eszkozoket tartalmazza
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3. Doors: Az ajtokat tartalmazza
4. Door Lines: Az ajtokhoz tartozo beléptetd eszkozoket tartalmazza

5. Entry Devices: A beléptet6 eszkozoket tartalmazza

Az adatbazis kapcsolatokat (5. abra) altalaban papiron szoktam megtervezni és megrajzolni,
kés6bb, amennyiben a projekt megkivanja a dokumentaciéba automatikus eszkozokkel

generalunk vizualis abrakat.

Card Header
CardID

Description
LastUsed

- EntryNo

Card Lines Doors

DoorID

Description .
Description

Door Lines

EntryNo 1int
(]

NAV_USER_SETUP

ID int
Name

Entry Devices

DeviceID

Description

5. dbra Adatbazis kapcsolatok

2.2.2. Pagek

A fent emlitett tabldkhoz néhany oldal 1étrehozésa is sziikséges, hogy a felhasznal6 egyszertien
végezhessen modositasokat, egy-egy page az alapvetd CRUD miiveleteken kiviil tartalmazhat
mas funkcidkat is, de elsésorban az adatbdzis kezelésére hasznélatos, jelen esetben sincs
sziikség tobbre. Egy-egy oldal automatikusan kezeli az egyes tablak kozti kapcsolatokat,

leegyszerlisitve az adatok kezelését.
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2.2.3.Code Unitok

Az MQTT Kkliens codeuniton kiviil sziikségiink van még a kivant funkcionak megfelelé kod

megirasara.
Az ajtdnyitashoz sziikséges codeunit mitkddése nagy vonalakban:

A codeunitban feliratkozunk a tablaban létrehozott OnAfterInsert eseményre (jelen esetben
csak ezt hasznaljuk mert minden tizenetet egyesével tarolunk, fiiggetleniil attol, hogy melyik
topikba érkezett). Igy minden MQTT Uzenetek tablaba torténd iraskor lefut ebben a

feliratkozdban megirt kod.

A codeunitban a tablan el6zetesen elvégziink egy sziirést, hogy kizardlag a /dooraccess/readers/
ala tartozo lizeneteket lassuk igy barmely eszk6zon torténd belépdkartya haszndlatot latni

fogunk.

Amennyiben a topikon belill az eszk6z szerepel az adatbazisban pl. readerl 6sszehasonlitst
végziink, hogy a kartyak tablaban talalhatéd kartya aktivalt-e, valamint van-e jogosultsaga az
adott ajtét kinyitni, amennyiben nem, ugy a felhasznal6t nem engedjiik be, sziikség esetén
rogzithetjiik egy plusz tablaba, hogy melyik ajtot mikor ki nyitotta ki/vagy épp nem nyitotta ki

a kartyajaval.

Amennyiben a kartya szerepel az adott ajtot nyitd kartydk kozott, az MQTT konyvtaron
keresztiil kikiildiink egy lizenetet az ajtébnak megfeleld (/dooraccess/doors/ajtoneve) topikba,
amelyben bedllitjuk az allapotat nyitottra, igy a felhasznalo be tud 1épni az ajto altal védett

helyiségbe.
3. Tesztelés

A tesztelés az egyik legfontosabb eleme a szoftverfejlesztésnek, a legfébb célja a hibak
csokkentése, illetve megtaldlasa. A tesztelés tervezésekor ugy kell megvalasztani a tesztelés
modjat, hogy a lehetd legtobb hibat kisziirhessiik, illetve kijavithassuk. A kod irdsa kdzben a
fejleszté folyamatosan tesztel, ekdzben ndlunk rendszerint egy fiiggetlen fejlesztd teszt
codeunitokat ir, amelyek az automatizalt tesztelést segitik. Ezen tesztek rendszerint pozitiv,
illetve negativ teszteket is tartalmaznak, jelen esetben az MQTT protokollon hardverek nélkiil

is kovethetoek az lizenetek, szimulalhatéak a hardverek miikkodései.
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Hiba esetén nem kell végignézniink a teljes forraskodot, mert az ERP rendszer, valamint a
Visual Studio (Microsoft, 2020) is rendelkezik Debuggerrel®, amely megéllitja a program

futasat a toréspontokon, illetve a hibat kivalté eseményrdl is informaciokkal szolgal.

Egy hiba felismerése és megtalalasa esetén jboli tesztekre van sziikség, hogy meggy6zodjiink

a helyes mitkddésrol.

Mi altalaban csak a test codeunitokat szoktuk hasznalni tesztelés céljabol, ezeket tigy irjuk meg
hogy a lehet6 legnagyobb részét lefedje a kddnak, valamint tigyfeleink altaldban rendelkeznek
teszt rendszerrel, ahol az elkésziilt fejlesztéseket az iigyfeleink kiprobalhatjdk, az esetleg

el6forduld hibakat jelenthetik miel6tt az éles rendszerbe bekeriilne.

4. Osszegzés

A projekt alapvetden a sajat hobbim kiterjesztése a munkamhoz céllal jott 1étre(ezt at kell
fogalmazni kicsit furan hangzik: A projekt alapvetden azzal a céllal jott 1étre, hogy a sajat
hobbimat kiterjeszthessem a munkdmra, viszont néhany tligyfél érdeklédése miatt folyamatos
fejlesztés alatt all, hogy késébb egy univerzalisan elérhetd termék johessen l1étre. A legnehezebb
ezen univerzalis funkciok megtaldlasa, amely barki szamara egységes elonyoket nytjt, valamint

a konnyli bovithetdség megalkotasa volt.

Természetesen eléfordulhat, hogy az alaprendszert részben 4t kell tervezni egy egyéni igény
miatt, de ez a rendszerbe integralhatd hardverek, illetve szoftverek sokszinlisége miatt néha

elkeriilhetetlen, a platform altal nyjtott lehetoségek tarhaza gyakorlatilag végtelen.

Az egyes cégeknél dolgozoknak nagy segitség, hogy egyetlen rendszer hasznalatat sziikséges

elsajatitaniuk a munkavégzésiikhoz, és a munkakoriikknek megfeleléen azokhoz a modulokhoz

crcr

egységes kezelofeliilet mellett rugalmasan fejleszthetd rendszert is kapunk, ami az ligyfél

igényeinek megfelelden atalakithatd, és személyre szabhato.
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